CONTRATO N2 104/2020
PAD n? 016178/2019

CONTRATO DE FORNECIMENTO,
INSTALACAO E GARANTIA que entre si
fazem o TRIBUNAL REGIONAL ELEITORAL
DO PARANA e a empresa TM SUL LTDA - ME

Pelo presente instrumento, regido pela Lei n? 10.520/02, Lei n? 8.666 de 21.06.93,
suas alteracdes e demais legislacdes pertinentes, regularmente autorizado pelo
ordenador da despesa, pelo Pregdo Eletronico n2. 67/2020, PAD 16178/2019, Termo
de Abertura de Licitacdo n2 56/2020, e a proposta vencedora, de um lado o:

TRIBUNAL REGIONAL ELEITORAL DO PARANA, inscritoc no CNPJ] sob ne.
03.985.113/0001-81, com sede na Rua joao Parolin, n®. 224, Prado Velho, Curitiba/PR,
CEP: 80.220-902, telefone: (41} 3330-8500, regularmente autorizado pelo ordenador
de despesa, neste ato representado por seu Diretor-Geral, Dr. Valcir Mombach,
doravante denominado CONTRATANTE, e a empresa:

TM SUL LTDA - ME, inscrita no CNPJ sob n2. 11.064.603/0001-73, com sede na Rua
josé Mario de Oliveira, n? 501, Bacacheri, Curitiba/PR, CEP: 82.520-550, telefone: (41)
3365-1600 e (41) 99135-0012, e-mail: licitacao@tmtelecom.com.br e
vendas@tmtelecom.com.br, neste ato representada por Joao Waldemiro Maltaca
Cordeiro, portador do CPF n®. 061.424.349-10, denominada CONTRATADA, tém entre
si ajustado o seguinte:

CLAUSULA PRIMEIRA: DO OBJETO

1.1 - O presente contrato tem por objeto o Aquisicao de solucao de controle de acesso
a rede, visando atender as necessidades deste Tribunal Regional Eleitoral, conforme
especificacdes descritas no presente documento.

1.1.1 - Faz parte da solucao a ser adquirida o suporte técnico, as atualizacbes e garantia
de 24 (vinte e quatro) meses, iniciada a partir do recebimento definitivo pelo gestor da
contratacao.

1.2 - A Contratacdao obedecerd ao estipulado neste documento, bem como as
disposicdes descritas no instrumento convocatério do edital de Licitacao, no Termo
de Referéncia, Anexo |, que, independentemente de transcricdo, fazem parte
integrante e complementar deste contrato.
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CLAUSULA SEGUNDA: DAS ESPECIFICACOES DO OBJETO

2.1 -Sera adquirida a Solucdo de controle de acesso a rede (NAC), conforme
especificagoes técnicas abaixo:

2.1.1 - Solucao de controle de acesso a rede, em formato de maquina virtual;

2.1.2 - A solucao deve suportar e estar licenciada para, pelo menos, 4000 {(guatro
mil) endpoints conectados simultaneamente. O licenciamento da solucao deve ser de
carater perpétuo;

2.1.3 - A arquitetura da solucdo deve ser escalavel, permitindo a ampliacdo de
capacidade pela adicao de novas licencas ou appliances virtuais, com licenciamento
e gerenciamento centralizado;

2.1.4 - A solucao deve permitir topologia centralizada, em uma arquitetura out-of-
band e fornecer controle de acesso na camada 2 em uma infra-estrutura com fio e
sem fio;

2.1.5 - A solucao deve permitir diferentes perfis de administracdo, com a capacidade
de limitar e controlar o nivel de acesso permitido as funcionalidades disponiveis,
dependendo do grupo administrativo da organizacao a qual o usuério pertence;

2.1.6 - A solucao deve fornecer uma trilha de auditoria completa de todas as
conexdes de rede, com fio e sem fio. Isso deve incluir uma interface amigdvel, que
permita pesquisar e gerar consultas sobre as informacbes armazenadas;

2.1.7- A solucdo deve incluir opcdes para analise flexivel de plataformas Windows,
MacO5 e Linux.

2.1.8 - Visibilidade.

2.1.9 - Deve possuir um processo continuo de deteccdo e categorizacdo dos
dispositivos, que permitam a deteccao e controle de dispositivos desconhecidos ou
nao autorizados, automaticamente, sem a necessidade de agentes instalados nos
dispositivos;

2.1.10 - Deve permitir determinar o perfil dos dispositivos descobertos por meio de
métodos que nao exigem a instalacao de agentes, incluindo, pelo menos, o seguinte:

2.1.11 - DHCP;
2.1.12 - MAC.

2.2 - Deve permitir o uso de agentes persistentes, para criacao de perfis de
dispositivo;

2.3 - A solucao deve ser capaz de reconhecer os seguintes sistemas operacionais
sem a necessidade de agentes:

2.3.1 - Android;

2.3.2 - Apple los para iPhone-iPod-iPad7;
2.3.3 - BlackBerry O%/Blackberry OS5 10;
2.3.4 - Chrome O5;

2.3.5 - BSD gratuito;

2.3.6 - Kindle/Kindle Fire;

2.3.7 - Linux;

2.3.8 - Mac 05 X;

2.3.9- Open BSD;

2.3.10 - Solaris;
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2.3.11 - Windows

2.4 - Deve lembrar o perfil atribuido a cada dispositivo e verificar se ainda é valido
em cada conexao do dispositivo. Quando o perfil variar, deve encerrar a conexao e
notificar o evento;

2.5 - Deve permitir a categorizacdo manual ou automética de dispositivos;

2.6 - Deve permitir a designacao de um sponsor que autorize a categorizacao de
dispositivo ou acesso de visitante;

2.7 - Deve permitir a recategorizacao periddica de dispositivos;

2.8 - Permitem definir os periodos em que o dispositivo é autorizado a operar e
avalid-los periodicamente;

2.9 - Deve permitir a importacao de um arquivo. CSV contendo informacgdes sobre
os dispositivos registrados;

2.10 - Deve permitir a identificacdo de usudrios através do Active Directory ou Portal
Captivo;

2.11 - Deve permitir a identificacao de dispositivos usando o Portal Captivo, criacao
de perfil e classificacdo automaticas, autorizacdo através de Radius, Active Directory
e OpenlLDAP;

2.12 - A solucdo deve funcionar independente se para ambientes com ou sem fio,
locais ou remotos;

2.13 -~ Controle

2.14 - A utilizacdo de 802.1x deve ser opcional, para controle do nivel de acesso em
portas da infra-estrutura cabeada;

2.15 - Deve permitir a entrada de credenciais usando 802.1x ou Captive Portal;
2.16 - Deve oferecer suporte a validacao de credenciais:

2.16.1 - Em banco de dados local;

2.16.2 - Com um servidor RADIUS;

2.16.3 - Em servidor LDAP;

2.17 - A solucao deve estar apta a combinar de informacodes sobre a identidade do
usuario e do dispositivo para definir as permissées com base em funcdes e diferentes
niveis de acesso;

2.18 — Deve habilitar a geracéo de politicas de controle, agrupadas hierarquicamente
e determinar a diretiva para aplicar um conjunto de regras de mapeamento de cada
dispositivo;

2.19 - Deve suportar pelo menos os seguintes tipos de informacdes para determinar
a diretiva a ser aplicada:

2.19.1 - Localizacao;

2.19.2 - Associacao de grupo;

2.19.3 - Atributo;

2.19.4 - Data e hora;

2.20 - A solucao deve possuir capacidades BYOD/Onboarding;

2.21 - A solucao deve incluir recursos de gerenciamento de visitantes, permitindo a
criacao de perfis de convidados e prestadores de servicos;

3
Assinado eletronicamente conforme Lei 11.419/2006
Em: 24/11/2020
Por: JOAO WALDEMIRO MALTACA CORDEIRO e outro




2.22 - Deve habilitar a criacao de modelos de agrupamento para os convidados ou
contratados em grupos que tém diferentes permissdes de acesso, ou periodos de
acesso permitido;

2.23 - Deve possuir ferramentas que permitam a geracao e a manutencao deste tipo
de usuarios e suas senhas;

2.24 - Deve permitir a criacdo de portais para auto-registro;
2.25 ~ Suportar o envio de senhas por SMS;

2.26 - Suportar a configuracao de sponsors para aprovar a entrada de convidados e
contratados na rede;

2.27 - A solucao deve incluir a deteccao e contencao de recursos de dispositivos
desconhecidos (rogues);

2.28 - A solucao deve incluir recursos de conformidade de endpoint. Antes de
permitir que dispositivos acessem a rede, deve checar que estes cumpram requisitos
de seguranca, integridade e configuracao;

2.29 - Deve permitir o uso de agentes persistentes, evanescentes (desaparecem
apo6s andlise) e passivos;

2.30 - Se um dispositivo ndo passar os testes de conformidade, deve ser possivel:
2.30.1 - Nao forcar a remediacao;

2.30.2 - Forcar a remediacdo imediatamente, enviando o dispositivo a uma rede de
guarentena;

2.30.3 - Permita a remediacdo retardada, dando um periodo de tempo desde a
deteccdo inicial a solucdo destes. Apés o periodo de tolerdncia, caso os problemas
persistam, o dispositivo deve ser colocado em guarentena imediatamente;

2.31 - Integragao:

2.32 - A solucao deve ser capaz de interoperar com dispositivos com e sem fios, dos
principais fabricantes, incluindo, no minimo:

2.32.1 - Cisco/Meraki

2.32.2 - HP/HP Procurve/3Com/H3C

2.32.3 - Brocade/Motorola/Avaya/Extreme Networks/Enterasys
2.32.4 - Fortinet/Meru

2.32.5 - Dell

2.32.6 - Aruba

2.32.7 - Ruckus

2.33 - A solucéo deve ser compativel com os switches em uso no TRE-PR:
2.33.1 - Enterasys C5K125-48P2;

2.33.2 - Extreme Networks X460G2-48p-10G4 e X450G2-48p;
2.33.3 - Huwaei 55720-56C-PWR-El e 55720-52X-PWR-LI

2.34 - Relatérios e alarmes:

2.34.1 - Deve possuir um dashboard que apresente informacdes relevantes de
forma resumida;

2.34.2 - Devem ter relatérios predefinidos que incluem resultados em:
2.34.2.1 - Registro de visitantes
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2.34.2.2 - Registro de dispositivos

2.34.2.3 - Scam de dispositivos

2.34.2.4 - Registro de usuarios e dispositivos

2.34.2.5 - Registros de falha

2.34.2.6 - Log de Conexao

2.35 - Deve permitir que sejam gerados relatérios peridédicos;
2.36 — Permitir o envio automatico de relatérios por e-mail;

2.37 - As informacdes nos relatérios devem ser capazes de ser exportadas em pelo
menos 1 dos formatos a seguir: HTML, CSV, Excel, XML, RTF ou PDF;

2.38 - Deve armazenar log de alarmes e permitir sua visualizacéo e gerenciamento;
2.39 - Alarmes de log devem ser capazes de ser ordenados por gravidade;
2.40 - Permitir a eliminacdo de alarmes de log de forma manual ou automatica;

2.41 - Permitir a definicdo de alarmes em funcdo da ocorréncia de determinados
eventos;

2.42 - Administracao:

2.42.1 - Deve ser possivel controlar as funcdes administrativas disponiveis para
cada usuario, a partir dos grupos do servico de diretério;

2.42.2 - A solucao deve fornecer uma tritha de auditoria de todas as conexfes de
rede, com fio e sem fio. Permitindo pesquisa e consultas sobre informacodes
armazenadas;

2.42.3 - A solucdo deve incluir um REST APl que permita:

2.42.4 - informacdes detalhada de um elemento em particular, como um usuéario ou
um host;

2.42.5 - Pesquisar o banco de dados para obter informacdes sobre um conjunto de
dispositivos;

2.42.6 - Atualizar os registros de usudrios ou dispositivos;
2.42.7 - Bloqguear ou desbloguear o acesso de um usuario a rede;

2.43 - A solucao deve incluir uma faixa de auditoria de todas as acdes e alteracdes
feitas ao sistema pelos usudrios administradores, incluindo o que foi alterado,
quando foi alterado e guem o alterou.

2.44 - Servico de instalagao:

2.44.1 - Arealizacao dos servicos deve ser planejada de acordo com disponibilidade
de ambas as partes. O planejamento anterior ao servico devera ser realizado de
forma on-site nas dependéncias da CONTRATANTE;

2.44.2 - O planejamento dos servicos de instalacao deve resultar num documento
tipo SOW {em traducao livre, escopo de trabalho). Neste documento devem conter a
relacao, descricao e quantidades dos produtos fornecidos, descricao da infraestrutura
existente e desejada, detalhamento dos servicos gue serdao executados, premissas
do projeto, locais e horarios de execucao dos servicos, condicbes de execucao dos
servicos, pontos de contato da CONTRATADA e CONTRATANTE, cronograma de
execucao do projeto em etapas, com responsaveis e data e inicio e fim (se aplicavel),
relacdo da documentacao a ser entregue ao final da execucao dos servicos,
responsabilidade da CONTRATADA, plano de gerenciamento de mudancas, itens
excluidos no projeto e termo de aceite. Os servicos nao poderao ser iniciados antes
da apresentacao e assinatura de concordancia de ambas as partes;
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2.44.3 - Todos os parametros a serem configurados deverao ser alinhados entre as
partes em reunides de pré-projeto, devendo a CONTRATADA sugerir as configuracoes
de acordo com normas técnicas e boas praticas, cabendo a CONTRATANTE a sua
aceitacdo expressa ou recusa nos casos de nao atendimento das condicdes
estabelecidas;

2.44.4 - Apéds a instalacdo, a solucdo deverd ser monitorada de forma remota pelo
prazo minimo de 8 (oito) horas corridas, observando as condicdes de funcionamento
e performance dos eguipamentos, sendo possivel o troubleshooting em caso de
problemas ou ndo conformidades na operacao;

2.445 - Ao final da instalacdo, deverd ser realizado o repasse de configuragdes
hands-on, de forma remota apresentando as configuracbes realizadas nos
equipamentos pelo prazo minimo de 8 (oito) horas corridas;

2.44.6 - Os servicos deverao ser realizados por pessoal técnico experiente e
certificado pelo fabricante dos equipamentos. A Contratante solicitard os
comprovantes da qualificacdo profissional do(s) técnico(s) que executara(do) os
servicos {conforme item 10.1 do edital), sendo direito da mesma a sua aceitacdo ou
exigéncia de troca de profissional no caso de este nao satisfazer as condicbes
supramencionadas;

2.44.7 - Ao término dos servicos deve ser criado um relatério detalhado contendo
todos os itens configurados no projeto (relatério as-built), etapas de execucdo e toda
informacao pertinente para posterior continuidade e manutencao da solucao
instalada, como usudrios e enderecos de acesso, configuracbes realizadas e o
resumo das configuracdes dos equipamentos. Este relatério deve ser enviado com
todas as informacdes em até 15 (quinze) dias apds a finalizacdo dos servicos;

2.45 - Nos valores cotados devem estar inclusas todas as despesas com
deslocamento, alimentacao e estadia para realizacdo dos servicos {onsite) nos locais
de presenca da CONTRATANTE.

2.46 - Os funcionarios da CONTRATADA deverdao possuir todo o ferramental
necessario ao exercicio das suas atividades;

2.47 - A CONTRATADA deverd garantir a confidencialidade das informacdes, dados e
senhas compartilhadas da CONTRATANTE;

2.48 - As atividades deverdo ser realizadas dentro do horédrio comercial;

2.49 - A implantacdo nado deverd se limitar somente as configuracbes aqui
destacadas. Quaisquer novas funcionalidades suportadas pelos equipamentos
poderao fazer parte do escopo do projeto. Estas informacdes serao documentadas no
termo de abertura do projeto a ser documentado pela CONTRATADA apds
alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE;

2.50 - Durante as atividades realizadas na prestacdo do servico, o técnico da
CONTRATADA deverd demonstrar a equipe técnica de acompanhamento da
CONTRATANTE como instalar e configurar os eguipamentos e os softwares fornecidos
(instalacao assistida).

2.51 - Suporte e Garantia:

2.51.1 - O servico de suporte de software deverd ser realizado via telefone, portal de
relacionamento ou pessoalmente, 24 (vinte e quatro) horas por dia e 7 (sete} dias por
semana;

2.51.2 - A CONTRATADA deverd comunicar a contratante, através da Secdo de Rede,
eventual alteracdo do nimero telefénico ou do e-mail para abertura de chamados;

2.51.3 - Devera ser disponibilizado aos técnicos da Secretaria de Tecnologia da
informacado o acesso a base de conhecimento dos produtos ofertados, via website de
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suporte do fabricante, visando obter informacdes, bem como tirar dlvidas sobre o
sistema fornecido;

2.51.4 - A CONTRATADA devera oferecer lista minima de servicos contemplados pela
garantia, sendo indispensaveis os seguintes:

2.51.5 - Disponibilizar as atualizacbes de software com correcées de seguranca e
adicao de novos recursos;

2.51.6 - Atualizacao de licencas e softwares gue acompanhem a solucao;

2.51.7 Acesso a base de conhecimento oficial do fabricante com informacdes sobre
bugs, correcdes, atualizacdes, solucbes de contorno para erros conhecidos, tutoriais e
biblioteca técnica relativa aos produtos e softwares adquiridos.

2.51.8 - O periodo de garantia e suporte deve ser de, no minimo, 24 (vinte e quatro)
meses.

CLAUSULA TERCEIRA: DO RECEBIMENTO

3.1 - Do recebimento provisério: o recebimento provisério serd realizado, de
imediato, pela Secao de Rede, mediante comprovacao de execucaoc do pedido, pela
contratada, junto ao fabricante do software.

3.2 - Do recebimento definitivo: o recebimento definitivo sera realizado pela Secdo de
Rede, no momento em gue as licencas estiverem disponiveis no portal do fabricante
em area exclusiva do cliente ou no momento da entrega fisica das mesmas.

3.3 - Recebido o objeto, mas constatado gualguer defeito/imperfeicdo, a Contratada
deverd providenciar a substituicdo no prazo de até 03 (trés) dias Uteis, contados do
comunicado do TRE-PR gestor, sem quaisquer 6nus para o Contratante.

CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA
4.1 - Da entrega:

4.1.1 - Do prazo de entrega: a entrega deverd ser realizada no prazo maximo de 10
(dez) dias corridos, contados a partir da assinatura do contrato.

4.1.2 - Da formal/local de entrega: a entrega devera ser realizada no Tribunal
Regional Eleitoral, Rua joao Parolin, 224, Prado Velho, Curitiba-PR, Secao de Rede,
preferencialmente mediante disponibilizacao das licencas no portal do fornecedor da
solucao.

4.1.2.1 - A entrega também podera ser realizada presenciaimente, na Secao de
Infraestrutura de Datacenter e Servidores deste TRE, rua jodo Parolin, 224, Curitiba-
PR, através de um documento que contenha o nimero da licenca.

4.1.3 - Conforme o Art. 39, inciso Il do Decreto 7174/10%, caso o produto seja
importado, a Contratada deverd apresentar, no momento da entrega, Guia de
Recolhimento de Imposto de Importacao sobre os produtos a serem fornecidos,
mesmo que seja em nome do seu fornecedor, evitando assim, o fornecimento de

b Art. 39, inciso Hl do Decreto 7.174/2010 - “Além dos requisitos dispostos na legislacéo vigente, nas
aquisicées de bens de informdtica e automacdo, o instrumento convocatdrio devera conter,
obrigatoriamente:
/il — exigéncia contratual de comprovacdo da origem dos bens importados oferecidos pelos licitantes e da
quitacdo dos tributos de importacdo a eles referentes, que deve ser apresentada no momento da entrega
do objeto (...})”
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produtos com entrada ilegal no pais, sob pena de ndo recebimento do objeto, sem
prejuizo das sancdes cabiveis.

4.2 - A CONTRATADA nao poderd cobrar valores adicionais, tais como custos de
deslocamento, alimentacdo, frete, transporte, alojamento, trabalho em sdbados,
domingos e feriados ou em horario noturno, bem como qualquer outro valor
adicional.

4.3 - Todos os procedimentos de manutencao e atualizacdo deverao ser
obrigatoriamente acompanhados por técnicos do CONTRATANTE.

4.4 - Somente os técnicos da CONTRATADA, ou pessoas a quem ela autorizar por
escrito, poderao executar os servicos de manutencao.

4.5 - Responsabilizar-se pela qualidade e quantidade dos produtos fornecidos,
assumindo todas as despesas necessérias ao cumprimento do objeto deste Termo de
Referéncia.

4.6 - Efetuar o pagamento de todos os impostos, taxas e demais obrigacdes fiscais
incidentes ou que vierem a incidir sobre o objeto do contrato, até o recebimento
definitivo do objeto.

4.7 - A inadimpléncia da CONTRATADA na quitacdo dos encargos ndo estabelecerd
vinculo de subsidiariedade com a CONTRATANTE pelo seu pagamento, também ndao
onerard o objeto contratual, razdo pela qual a CONTRATADA renuncia expressamente
a qualquer vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE

4.8 - 53do de responsabilidade da Contratada todos os encargos e despesas
necessarias ao perfeito fornecimento do objeto, devendo este ser de primeira
gualidade, obedecendo a garantia legal e as demais normas do Cédigo de Defesa do
Consumidor.

4.9 - O fornecedor assinard, no ato da entrega das licencas e do servico, Termo de
Sigilo e Responsabilidade (conforme anexo lll), em que se comprometerda a nao
acessar, nao divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus
colaboradores e terceiros, sob as penas da lei.

4.10 - Manter-se, durante toda a execucao do contrato, em compatibilidade com as
obrigacbes por ela assumidas e todas as condicdes de habilitacao e qualificacao
exigidas na contratacao.

CLAUSULA QUINTA: DA VIGENCIA

5.1 - O presente contrato vigorara pelo periodo de 24 (vinte e quatro) meses, a partir
da data de sua assinatura, podendo ser prorrogado ou rescindido antecipadamente,
nos termos do art. 57, § 12 da Lei n? 8.666/93.

5.2 - Do prazo de entrega e instalagao: 10 (dez) dias corridos a partir da assinatura do
contrato.

CLAUSULA SEXTA: DA DESPESA ORCAMENTARIA

6.1 - Os recursos serao destinados a contratacdo conforme abaixo:
Programa de Trabalho: 02.122.0033.20GP.0041;

Nota de Empenho: 2020NEQ001735, emitida em 19/11/2020;
Elemento de Despesa: 44.90.40.05;

Categoria Econdmica: Investimento;
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Cédigo SIASG: 2699-9

CLAUSULA SETIMA: DA GESTAO DA CONTRATACAO

7.1 - A fiscalizacdo e a gestdo serao realizadas por servidores devidamente
designados pela Administracdo, em consonancia com o artigo 67, paragrafos 1.2 e
2.2: da Lei n© 8.666/93.

7.2 - O acompanhamento e a fiscalizacao da execucao deste Contrato consistem na
verificacao, pelo CONTRATANTE, da conformidade da prestacao dos servicos e da
alocacdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do
ajuste.

7.2.1 - A existéncia desse acompanhamento ndo exime a CONTRATADA de quaisquer
responsabilidades sobre erros ou omissdes que surgirem ou vierem a ser constatadas
no decorrer da execucao contratual.

7.3 - Nos termos da Lei n? 8.666/93, art.67, paragrafos 1° e 2° caberd aos
fiscais/gestores:

a) Receber e atestar a nota fiscal referente a aquisicdo, encaminhando a fatura
pertinente ao setor responsavel pelo tombamento dos bens e, seguidamente, a
Secretaria de Orcamento, Financas e Contabilidade do TREPR, para pagamento;

b) Acompanhar o fornecimento de acordo com as condicbes contratadas,
determinando o que for necessario para regularizacdo das faltas ou defeitos
observados, sob pena de responsabilizacao administrativa;

c) Se a inexecucao persistir, o gestor deverd criar um Processo Administrativo
Digital (PAD) especifico e encaminhd-lo a Secretaria de Administracao,
devidamente instruido com todas as informacdes pertinentes constantes de
formulario especifico, anexando-se cépia(s) do(s) email(s) relativos ao item
anterior (letra“b"”), referente(s) a intencdo de abertura de Processo Administrativo,
com o respectivo comprovante de recebimento pela Contratada.

7.4 - Serao fiscais da presente contratacao os servidores da Secao de Rede;
Caberd ao fiscal:

a) Acompanhar a vigéncia da garantia técnica dos eqguipamentos, de acordo com
as condicbes contratadas, determinando o que for necessario para regularizacao
das faltas ou defeitos observados, sob pena de responsabilizacao administrativa;

b) No gue tange a garantia técnica, comunicar a contratada via e-mail, carta ou
oficio, a ocorréncia de descumprimento contratual e a intencdo de abertura de
Processo Administrativo;

c) Criar um PAD especifico de abertura de processo administrativo e encaminha-lo
ao Gestor da Contratacdo, devidamente instruido com todas as informacoes
pertinentes constantes em formuldrio especifico, anexando-se cépia do e-mail do
subitem acima, referente a intencdo de abertura de Processo Administrativo.

CLAUSULA OITAVA: DO PREGO E DO PAGAMENTO

8.1 - O valor total do contrato é de R$ 329.000,00 (trezentos e vinte e nove mil reais),
a ser pago a CONTRATADA, pelo cumprimento do objeto deste contrato, nos
seguintes termos:

. Valor Valor Total
L DieseieEs el unitario do item

01 Solucéo de controle de acesso a 1 R$ 329.000,00 R$ 329.000,00
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rede (NAC) Fabricante Fortinet,
com
SUPORTE TECNICO,
ATUALIZACOES E GARANTIADE 24
(VINTE E QUATRO) MESES (demais
especificacdes, conforme
CLAUSULA SEGUNDA)

8.1.1 - O pagamento sera efetuado em parcela Unica, apds entrega e conclusao de
servicos e ap0s o atestado de recebimento definitivo.

8.2 — Do documento fiscal:

8.2.1 - O documento fiscal devera atender os requisitos abaixo, podendo ser emitido
na forma eletrdnica - NOTA FISCAL ELETRONICA, nos termos da legislacido vigente,
devendo ser encaminhado ao gestor do contrato do TRE/PR por e-mail: ........ ©@tre-
pr.jus.br, em formato PDF ou emitido na forma fisica devendo ser encaminhado a
Secdo de Protocolo, localizada na Rua Jodo Parolin, 224, 12 andar, Curitiba/Parana.

8.2.1.1 - O CNPj cadastrado no sistema Comprasnet, devera ser o mesmo para efeito
de emissao da nota fiscal/fatura para posterior pagamento.

8.2.1.2 - Caso a CONTRATADA ndo possa emitir a nota fiscal/fatura com o mesmo
CNP} habilitado na licitacao, podera fazé-lo através da eventual matriz ou filial da
mesma empresa licitante vencedora. Nesse caso, ambos os CNPjs (licitante
vencedora e eventual matriz ou filial utilizada) deverdo estar com a documentacao
fiscal regular.

8.2.1.3 - Outras especificac6es necessarias as notas fiscais:

- CNP] da CONTRATADA

- CNP] do TRE/PR: 03.985.113/0001-81;

- Data de emissdo da nota fiscal;

- Descritivo dos valores unitédrios e totais;

- Nimero do contrato;

- Banco, agéncia e numero da conta corrente (obrigatoriamente da prépria
CONTRATADA).

8.3 - Das condigbes do pagamento:

8.3.1 - O pagamento somente ocorrerd depois de atestado pelo gestor do contrato
designado para esta finalidade, a conformidade dos servicos prestados. O atestado
serd realizado, obedecendo o prazo e formulario especifico, conforme dispositivos
legais deste TRE/PR.

8.3.2 - O pagamento seréd efetuado mediante crédito em conta corrente, conforme
indicacédo da CONTRATADA no documento fiscal, por intermédio de ordem bancéria,
de acordo com 0s seguintes prazos:

8.3.2.1 - Prazo para atestado da Nota fiscal: até 05 (cinco) dias Uteis a partir do aceite
da nota fiscal pelo gestor, a qual deverd ser enviada pela empresa somente apds
cumpridas todas as exigéncias contratuais.

8.3.2.1.1 - A Nota Fiscal/Fatura, ap6s o atestado do gestor da contratacdo, sera
encaminhada a Secretaria de Orcamento, Financas e Contabilidade, para que se
efetive o pagamento.

8.3.2.2 - Prazo para pagamento da Nota Fiscal: até 20 (vinte) dias apés o atestado da
Nota fiscal pelo Gestor.

8.3.3 ~ Serd considerado como data do pagamento, o dia em que constar como
emitida a ordem bancaria para pagamento.

8.3.4 - A nota fiscal/fatura apresentada em desacordo com o estabelecido neste
Contrato serd devolvida a CONTRATADA, e nesse caso, 0s prazos previstos para o
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seu atestado e pagamento, serdo interrompidos e somente serd reiniciada a
contagem a partir da respectiva regularizacao.

8.3.4.1 - Nenhum pagamento serd devido a CONTRATADA enguanto pendente de
liguidacao qualquer obrigacdo. Este fato nao sera gerador de direito a reajustamento
de precos ou a atualizacdao monetéaria.

8.3.5 - Havendo erro na apresentacao do documento fiscal ou dos documentos
pertinentes a contratacdo, ou ainda, circunstancia que impeca a liquidacdo da
despesa, o pagamento ficaréd pendente até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apés a
regularizacdo da situacado, ndo acarretando qualgquer 6nus para o CONTRATANTE.

8.3.6 - Eventual atraso de pagamento e, desde que a CONTRATADA ndo tenha
concorrido para tanto, serdo devidos encargos moratérios pelo TRE/PR, entre a data
prevista para o pagamento e a do efetivo pagamento, mediante solicitacao formal do
interessado, que serdo calculados por meio da aplicacdo da seguinte férmula: EM = |
X N x VP

Onde:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela em atraso

| = Indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 {onde | = taxa percentual anual no valor de 6%}

| = (6/100)/365

8.4 - Da regularidade fiscal:

8.4.1 - Todo e qualquer pagamento, decorrente da presente contratacdo, sera
precedido de verificacao, por parte do TRE/PR, da regularidade fiscal da
CONTRATADA em vigor na data do pagamento.

8.4.1.1 - A CONTRATADA inadimplente quanto a regularidade fiscal estara sujeita a
abertura de processo administrativo pelo Gestor da contratacao do TRE/PR, visando a
regularizacao.

8.4.1.1.1 - Permanecendo a inadimpléncia poderd haver rescisdo contratual,
independentemente da aplicacdo das sanc¢des previstas neste contrato.

CLAUSULA NONA: DA SUBSTITUICAO TRIBUTARIA
9.1 - Da substituicao tributaria:

9.1.1 - Serao feitas as retencdes tributdrias federais e municipais incidentes sobre a
contratacao, conforme artigo 64 da Lei n? 9.430/96, IN RFB 1234/12, IN RFB 971/09,
L.C.n2116/03 e L. C. n2 123/06, conforme o objeto da contratacao.

9.2 - Dos tributos federais:

9.2.1 - Serd efetuada a retencao dos tributos federais aplicando-se, sobre o valor a
ser pago, o percentual constante da Tabela de Retencao da IN RFB 1234/12.

9.2.2 - Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES),
nao haverd a retencao de que trata o item acima.

9.2.3 - A nota fiscal, cuja empresa CONTRATADA seja Optante do SIMPLES, devera
estar acompanhada da Declaracao, nos termos do caput do artigo 6° da IN RFB
1234/12 - anexo V.

9.3 - Da retencao previdenciaria:
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9.3.1 - Quando o objeto da contratacao contemplar cessao de mao de obra ou
empreitada, poderd ocorrer a retencado do INSS prevista no artigo 112, sobre os
servicos elencados nos artigos 117 e 118 da IN RFB 971/09.

9.4 - Da retencdo do I55S:

9.4.1 - Sobre servicos, podera ocorrer a retencdo do IS5, quando o objeto da
contratacao se enguadrar no inciso ll, do § 29 do art.62da L. C. n2 116/03.

9.4.2 - Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES),
deverd destacar na nota fiscal de prestacdo de servicos a aliquota na gqual esta
enquadrada, conforme os anexos lll ou IV da Lei Complementar n® 123/06. Caso nao
haja o referido destaque, serd considerada a aliquota méxima vigente, ou seja, 5%
(cinco por cento).

9.5 - Quanto a incidéncia das retencdes de tributos prevalecera sempre a legislacao
vigente, mesmo que venham a contrariar as disposicées acima, conforme sua
incidéncia ou ndo sobre o objeto contratado.

CLAUSULA DECIMA: DO REAJUSTE

10.1 - Os precos nado serdo reajustdveis, tendo em vista tratar-se de fornecimento
e que o prazo de vigéncia do contrato refere-se ao periodo de abrangéncia dos
prazos de entrega, recebimento e garantia contratual.

CLAUSULA DECIMA PRIMEIRA: DAS SANCOES ADMINISTRATIVAS

11.1 - O descumprimento de quaisquer das obrigacdes descritas do presente
instrumento poderd ensejar abertura de processo administrativo, garantido o
contraditério e a ampla defesa, com aplicacdo das seguintes sancdes, de acordo com
o capitulo IV da Lei n? 8.666/93 e artigo 72 da lei n© 10.520/02:

a) Adverténcia: para faltas leves, nao puniveis com multa;
b) Das multas:

b.1) Multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato pelo
nao cumprimento de outras obrigacdes previstas;

b.2) Multa compensatéria de 10% (dez por cento) sobre o valor total do contrato,
pelo inadimplemento parcial;

b.3) Multa compensatério de 15% (quinze por cento) sobre o valor total da
contratacao pela inexecucao total do item 04.

b.3) Multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato,
pelo inadimplemento total, bem como pela cessacao da execucao contratual.

11.2 - A contratada, ao descumprir os prazos previstos para realizar atendimentos,
solucionar chamados, entregar o objeto, substituir os componentes defeituosos,
entregar relatérios e prestar garantia, estara sujeita as seguintes sancoes:

ACAO DESCRICAO MEDIDAS CORRETIVAS

Deixar de cumprir o |02 (dois) dias Uteis de
prazo previsto para atraso

Adverténcia

ent:cega dto So;t;varde, Multa de 0,5% sobre o
conforme itens . a a
Clausula Terceira e do $up_erior a 02 (dois) dias \clalnci;ridd;aporp;i;céfatrgig
item 4.1.1 da Clausula | Uteis de atraso superior a 30 (trinta) dias
Quarta deste contrato. corridos de atraso
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Declaracao de
inadimplemento total do
contrato 20% (vinte por
cento) sobre o valor total
do contrato

Superior a 30 (trinta) dias
corridos de atraso

11.3 - Impedimento de licitar e contratar com a Uniao: Serd aplicada a penalidade de
impedimento de licitar e contratar com a Unido, conforme previsto no art.72 da Lei
n? 10.520/02, bem como o descredenciamento do Sicaf, ou dos sistemas de
cadastramento de fornecedores a que se refere o inciso XiV do art. 42 da Lei n?
10.520/02, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em
edital e no contrato e das demais cominacbes legais, conforme a gravidade do
inadimplemento da obrigacdo e quando a empresa, convocada dentro do prazo de
validade da sua proposta, nao celebrar o contrato, deixar de entregar a
documentacao exigida ou apresentar documentacao falsa para o certame, ensejar o
retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar
na execucao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal.

11.4 - As multas e os prejuizos causados ao CONTRATANTE serdo deduzidos dos
valores a serem pagos em favor da CONTRATADA ou, ndo havendo possibilidade,
deverdo ser recolhidos em favor da Unido no prazo maximo de 30 (trinta) dias
consecutivos, a contar da data do recebimento da comunicacao enviada pelo
Tribunal Regional Eleitoral do Parana.

11.5 - O ressarcimento ao erdrio por ocasido da aplicacdo das multas referentes ao
descumprimento dos prazos contratuais deverd ser executado mediante o
preenchimento de Guia de Recolhimento da Unido - GRU;

11.6 - Enquanto pendente processo administrativo para aplicacao de multa, o
Tribunal Regional Eleitoral do Parana podera reter parte dos valores previstos em
nota fiscal para garantir o adimplemento da penalidade.

11.7 - As multas imputadas a CONTRATADA cujo montante seja superior ao minimo
estabelecido pelo Ministério da Fazenda? e ndo pagas no prazo concedido pela
Administracdo, serdo inscritas em Divida Ativa da Unido e cobradas com base na Lei
n? 6.830/80, sem prejuizo da correcao monetaria.

11.8 — A CONTRATADA autoriza desde j& ao desconto de multa pré-determinada em
processo administrativo que garanta a ampla defesa, na primeira fatura a que vier
fazer jus.

11.9 - As penalidades serao obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO DO CONTRATO

12.1 - Ficard o presente contrato rescindido, a juizo da administracdo, mediante
formalizacdo, assegurado o contraditério e a ampla defesa, nos casos elencados nos
arts. 77 e 78 da Lei n2 8.666/93.

12.2 - Serd também causa de rescisao se a CONTRATADA alocar funcionarios, para o
desempenho dos servicos, que sejam cOnjuges, companheiros ou parentes em linha
reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos
de direcao e de assessoramento de membros ou juizes vinculados a este Tribunal,
contrariando o artigo 32 da Resolucao n® 07, de 18/10/2005, com redacao dada pela
Resolucao n? 09, de 06/12/05, ambas do CN} {Conselho Nacional de Justica).

2 Portaria n2.75 do Ministério da Fazenda, publicada em 22/03/2012 - artigo 1.9, inciso I.
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CLAUSULA DECIMA TERCEIRA: DOS CASOS OMISSOS

13.1 - Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposicdes
contidas na Lei n? 8.666/93 e, subsidiariamente, na Lei n? 9.784/99, no Cédigo de
Defesa do Consumidor e demais normas e principios gerais aplicveis.

CLAUSULA DECIMA QUARTA: DO FORO

14.1 - Fica eleito o foro de Curitiba/PR, com expressa renlncia de qualguer outro, por
mais privilegiado que possa vir a ser, para dirimir as divergéncias oriundas do
presente contrato.

14.2 - E, por estarem assim justas e contratadas, assinam o presente em 02 {(duas)
vias de igual teor e forma.

Curitiba, 20 de novembro de 2020..

Jodo Waldemiro Maltaca Cordeiro Dr. Valcir Mombach
Representante Legal Diretor-Geral - TRE-PR.
P/ CONTRATADA P/ CONTRATANTE
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Tribunal Regional Eleitoral
do Parana

ANEXO Il
TERMO DE SIGILO E RESPONSABILIDADE

A  empresa , neste ato
representada por , declara que mantera
sigilo de qualquer dado ou informacao coletada do Tribunal Regional
Eleitoral do Parana a que tiver acesso durante o contrato para fornecimento
de roteadores para a manutencao da rede redundante do TRE/PR, adotando
politicas e boas praticas de seguranca da informacdo, que incluem seus
colaboradores diretos, terceirizados, parceiros, fornecedores de software e
administradores de servicos de computacao em nuvem.

Declara ainda estar ciente da responsabilidade objetiva pelo vazamento
ou adulteracao de dados, inclusive os de uso pessoal, nos termos da lei.

Nome Completo Assinatura
Cargo ou Funcao Empresa Licitante
Local Data

Termo de Sigilo e Confidencialidade

Classificacao da Informacao - Uso Interno
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Informacdes de Chancela Digital

As paginas anteriores a esta correspondem ao documento eletrénico n® 297367/2020, registrado no sistema PAD
(Processo Administrativo Digital) do Tribunal Regional Eleitoral do Parana.

Este documento eletrénico foi assinado por:

JOAO WALDEMIRO MALTACA CORDEIRO
CPF . . -
Assinado digitalmente em 24/11/2020 10:39:55
Lei 11.419/2006, art. 1°, § 29, Illa

VALCIR MOMBACH

CPF 411.406.219-04
Assinado digitalmente em 24/11/2020 13:09:56
Lei 11.419/2006, art. 1°, § 29, llla

O documento eletrdnico original pode ser obtido junto ao Tribunal Regional Eleitoral do Parana.

Este documento foi assinado digitalmente conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infra-estrutura de Chaves PuUblicas Brasileira - ICP-Brasil.
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